\\\ | / // . Zatgcznik
_‘_ /{4_ Uniwersytet do Uchwaty Nr 130/2025
—— Senatu Uniwersytetu SWPS

.///" \\\\\ sw Ps z dnia 19 grudnia 2025 roku

PROGRAM STUDIOW

OGOLNA CHARAKTERYSTYKA

nazwa kierunku studiow Infosecurity

poziom ksztatcenia studia pierwszego stopnia
profil ksztatcenia praktyczny

prowadzone w siedzibie czy filii w filii we Wroctawiu

tytut zawodowy nadawany absolwentom licencjat

forma lub formy studiow studia stacjonarne

liczba semestrow konieczna do ukonczenia

.. 6 semestrow
studiow

liczba punktéw ECTS konieczna do

. . L. 180 punktéw ECTS
ukonczenia studiow

liczba godzin w programie studiéw -

facznie za zajecia i praktyki (najwieksza) 2394 godziny

liczba godzin zaje¢ w programie studidow —

tylko zajecia, bez praktyk (najwieksza) 1674 godziny

wymiar praktyk zawodowych 720 godzin, 23 punkty ECTS

jezyk wyktadowy jezyk polski

rok rozpoczecia pierwszego cyklu

ksztatcenia 2026/2027



‘\\\
Y

Iy,

1)\

N

Uniwersytet
SWPS
SPIS TRESCI
OGOLNA CHARAKTERYSTYKA.......ceeeueteerrerseessessesesssssessssssessesssessesssssssessensessssessessssessessssessessenees 1
1. EFEKTY UCZENIA SIE.....ccueceeeereeeeeressesessssessestssessessessssessensessssessensessssessessssessensesessessessssessensenees 3
2. OPIS PROCESU PROWADZACEGO DO UZYSKANIA EFEKTOW UCZENIA SIE.....ccueevererrerrereeneeseneenens 7
2.1 WSKAZNIKL....oeeeceeeteveeeeeecaeae ettt s s ae et es s s s saes et s s s s saeseses s s ssasseseses s s sssesesesessanasaesns 7
2.1.1. LICZBA GODZIN | WSKAZNIKI ZALEZNE OD FORMY STUDIOW ......cevvecrerrecrrceereeeceeenens 7
2.1.2. WSKAZNIKI NIEZALEZNE OD FORMY STUDIOW ......courvviecrereecreeeie e snaes 7
3. ZAJECIA ...t e et e e e e te s et e e e e s et et e et et e e e A et e e e Re e et e R e s et et a et et eaeeae s e e eaete e erenaetennes 8
3.1 WYKAZ ZAJEC ..ottt ettt ettt sttt sat ettt s sttt et st et et ess et stessanstesenesnana 8
3.2. ZAJECIA Z DZIEDZIN NAUK HUMANISTYCZNYCH......cvovveeeeveeeeeeceeeesceesesseesessssssessesessssssessnessans 10
3.3. ZAJECIA DO WYBORU .....oovevieceeteeeceeteeeteseeee s s sese s sesasassessssssssssssssssssesassssssssessssssssssasssassnsans 10
4. OPIS SPOSOBOW WERYFIKACJI EFEKTOW UCZENIA SIE.......ccceveeuererresreneeresessessssessessessssessessesens 11
5. PRAKTYKI ZAWODOWE .........cceeererteereesestesesessessessssessessessssessessessssessessesessensesessessensessssessenens 11
6. PRACA DYPLOIMOWA......c.ceeueteuierertetsessessesessesessessssessessessssessessessssessessesessensesessensensessssensenens 12
7. EGZAMIN DYPLOMOWIY.......oecteiererteteessestenessessessesessessessessssessesssssssessessesessessesessessensesessessenens 12

Program studiow |Infosecurity |studia pierwszego stopnia| profil praktyczny |Wroctaw |2026/2027



‘\\\I

A/

/
////g Uniwersytet

=

\\\\§ SWPS

1. EFEKTY UCZENIA SIE

Absolwent(ka) studidw uzyskuje kwalifikacje petna na poziomie 6 Polskiej Ramy Kwalifikacji.

Efekty uczenia sie odnoszg sie do nastepujacych dyscyplin:

nauki o komunikacji spotecznej i mediach (dziedzina n. spotecznych) —

100% punktéw ECTS

dyscyplina wiodgca

Symbol efektu ABSOLWENT(KA):

IS_Wo01

IS_W02

IS_W03

IS_WO04

IS_WO05

IS_WO06

IS_WO07

IS_WO08

Wiedza:

ma zaawansowang wiedze z nauk o komunikacji spotecznej i mediach i ich
powigzaniu z innymi naukami spotecznymi i naukami humanistycznymi odnosnie
informacji;

ma zaawansowang wiedze o réznych rodzajach struktur i instytucji spotecznych,
kulturowych, politycznych, prawnych i ekonomicznych zwigzanych z mediami oraz
bezpieczenstwem informac;ji w sferze publicznej;

ma zaawansowang wiedze o relacjach miedzy strukturami i instytucjami zycia
spotecznego w skali krajowej, miedzynarodowej i miedzykulturowej,
w szczegdlnosci w mediach, a bezpieczenstwem informacji w sferze publicznej;

zna rodzaje relacji spotecznych odpowiadajgcych naukom o komunikacji
spotecznej i mediach oraz rzadzace nimi prawidtowosci zwtaszcza w zakresie
bezpieczenstwa informacji;

ma wiedze o cztowieku, w szczegdlnosci jako o podmiocie konstytuujgcym
struktury spoteczne i zasady ich funkcjonowania, a takze dziatajgcym w tych
strukturach, zwtaszcza w kontekscie komunikacji interpersonalnej, medidw,
dezinformacji, rezyliencji instytucjonalnej i spotecznej oraz polityk
bezpieczenstwa;

zna teorie dotyczgce perswazji oraz etyczne uwarunkowania wspotczesnej
komunikacji jezykowej;

ma zaawansowang wiedze o metodach, narzedziach i technikach odpowiednich
dla nauk o komunikacji spotecznej i mediach wykorzystywanych w procesie
pozyskiwania i weryfikacji danych;

ma zaawansowang wiedze o procesach zachodzgcych w strukturach i instytucjach
zycia spotecznego, ze szczegdlnym uwzglednieniem instytucji medialnych,
instytucji profesjonalnej komunikacji w sferze publicznej w kontekscie
bezpieczenstwa informacji;
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Symbol efektu

IS_W09

IS_W10

IS_W11

IS_U01

IS_U02

IS_U03

IS_U04

IS_U05

IS_U06

ABSOLWENT(KA):

ma zaawansowang wiedze o stanowiskach i pogladach w naukach o komunikaciji
spotecznej i mediach dotyczgcych instytucji medialnych, systemoéw profesjonalnej
komunikacji w sferze publicznej, mediéw oraz rodzajow wiezi spotecznych i ich
historycznej ewolucji zwtfaszcza w kontekscie bezpieczeristwa informacji;

zna i rozumie podstawowe pojecia i zasady z zakresu ochrony wtasnosci
intelektualnej, przemystowej i autorskiej, prawa mediéw i prawa ochrony danych
osobowych;

zna ogodlne zasady funkcjonowania rynku pracy i dziatania na nim, uczestniczenia
w réznych formach przedsiebiorczosci i ich uwarunkowania ekonomiczne, w tym
tworzenia i rozwoju dziatalnos$ci nadawczej, medialnej i organizacyjnej
wykorzystujgcej wiedze z zakresu nauk o komunikacji spotecznej i mediach
szczegblnie w kontekscie bezpieczenstwa informacyjnego, odpornosci spotecznej
i instytucjonalnej, poufnosci, integralnosci i dostepnosci informacji.

Umiejetnosci:

potrafi prawidtowo interpretowac zjawiska spoteczne (kulturowe, polityczne,
prawne, ekonomiczne) zwigzane z komunikacjg interpersonalng i medialng,
funkcjonowaniem systemoéw informacji, bezpieczenstwa informacji;

potrafi wykorzysta¢ zaawansowang wiedze teoretyczng do szczegdétowego opisu
i praktycznego analizowania proceséw i zjawisk spotecznych, kulturowych,
politycznych, prawnych i gospodarczych specyficznych dla obszaru architektury
informacji, zarzadzania ryzykiem, uwierzytelniania, niezaprzeczalnosci
i autentycznosci oraz w kontekscie edukacji medialnej;

potrafi wtasciwie analizowac przyczyny i przebieg wybranych proceséw i zjawisk
spotecznych, kulturowych, politycznych, prawnych i gospodarczych w obszarze
bezpieczenstwa informacji, planowad i realizowa¢ odpowiadajgce im dziatania
w nie w petni przewidywalnych warunkach;

potrafi przewidywaé praktyczne skutki konkretnych proceséw i zjawisk
spotecznych (kulturowych, politycznych, ekonomicznych) z wykorzystaniem
metod i narzedzi, w tym informatycznych, wtasciwych dla nauk o komunikacji
spotecznej i mediach, w szczegdlnosci sposobdw analiz bezpieczerstwa
informacyjnego w sferze publicznej, mediach, zarzadzania ryzykiem, strategii
bezpieczenstwa informacyjnego;

poprawnie postuguje sie systemami normatywnymi oraz wybranymi normami
i regutami (prawnymi, zawodowymi, etycznymi) w celu rozwigzania konkretnych
zadan z zakresu nauk o komunikacji spotecznej i mediach, w szczegélnosci
dziennikarstwa i innych systemow profesjonalnej komunikacji w sferze publicznej;

posiada umiejetnos$¢ rozumienia i krytycznej analizy i syntezy zjawisk spotecznych
zwigzanych z bezpieczenstwem informacyjnym, architekturg i zarzadzaniem
informacja, dezinformacjg, fact-checkingiem;
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Symbol efektu

IS_U07

IS_U08

IS_U09

IS_U10

IS_U11

IS_KO1

IS_K02

IS_KO3

IS_K04

IS_KO5

ABSOLWENT(KA):

potrafi wykorzysta¢ zdobytg podczas studidw wiedze i umiejetnosci praktyczne
w planowaniu i dziataniu indywidualnym i w zespole, w obszarze bezpieczeristwa
informacji;

potrafi analizowa¢ i ocenia¢ efektywnos¢ zaproponowanych rozwigzan
konkretnych probleméw komunikacyjnych, proponuje odpowiednie
rozstrzygniecia i umie wdrazaé¢ wybrane przez siebie scenariusze postepowania
w polityce bezpieczenstwa informacji;

potrafi przygotowywac¢ wypowiedzi ustne, pisemne, audiowizualne, wizualne
i dZzZwiekowe dotyczgce tematow dyskursu publicznego w  kontekscie
bezpieczenstwa i jakosci informacji, formutowad poglady, brac¢ udziat w dyskusji,
przyjmujac w niej rézne role i statusy;

potrafi przygotowywaé typowe prace pisemne, audiowizualne, wizualne
i dZzwiekowe i wypowiedzi ustne w jezyku polskim dotyczacych bezpieczenstwa
informacji z wykorzystaniem wybranych ujeé¢ teoretycznych z zakresu nauk
o komunikacji spotecznej i mediach oraz profesjonalnej komunikacji w sferze
publicznej;

potrafi postugiwac sie jezykiem obcym na poziomie B2 Europejskiego Systemu
Opisu Ksztatcenia Jezykowego.

Kompetencje spoteczne:

jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych tresci, szczegdlnie
w obszarze bezpieczenstwa informacji i zarzadania nig, krytyki Zrdédet, fact-
checkingu, polityk bezpieczenstwa, rezyliencji instytucjonalnej i spotecznej;

jest gotébw do propagowania wzordw  postepowania  zwigzanych
z bezpieczenstwem informacji, architekturg informacji, rezyliencjg instytucjonalng
i spoteczng, przeciwdziataniem dezinformaciji;

jest gotow, by samodzielnie podejmowaé decyzje, biorgc odpowiedzialnosc
za skutki dziatan wiasnych, zespotowych i instytucji, w ktdére jest zaangazowany,
zwtaszcza w obszarze informacji medialnej, przeciwdziatania dezinformacji, fact-
checkingu, profesjonalnej komunikacji w sferze publicznej;

jest przygotowany, by odpowiednio okreslaé priorytety i podejmowaé decyzje
stuzace innowacyjnej realizacji okreslonego przez siebie lub innych zadania,
zwtaszcza w kontekscie bezpieczenstwa informacji, zarzadzania komunikacja,
edukacji medialnej oraz profesjonalnej komunikacji w sferze publicznej;

poprawnie definiuje i rozstrzyga dylematy etyczne poprzez odnoszenie sie do
zasad etyki zawodowej, dorobku i tradycji zawodéw medialnych, troszczac sie
o dziedzictwo kulturowe, jakosé¢ komunikacji, przekazow medialnych i dziatalnosci
profesjonalnej;
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Symbol efektu

IS_KO6

IS_KO7

IS_KO8

ABSOLWENT(KA):

jest gotédw uczestniczy¢ w przygotowaniu projektéw spotecznych i edukacyjnych
(Srodowiskowych, politycznych, gospodarczych, obywatelskich), zwigzanych
z instytucjami medialnymi i nadawczymi oraz profesjonalnym komunikowaniem
w sferze publicznej, uwzgledniajac aspekty prawne, ekonomiczne i polityczne;

jest gotdw do uznawania znaczenia wiedzy o bezpieczenistwie informacji
W rozwigzywaniu probleméw poznawczych, korzystania z wiedzy ekspertéw
w obszarze bezpieczenstwa informacji, rezyliencji spotecznej, fact-checkingu
w przypadku trudnosci z samodzielnym rozwigzaniem problemu;

jest gotéw mysle¢ i dziata¢ w sposdb przedsiebiorczy, zwtaszcza na polu
bezpieczenstwa informacji, konstruowania obiegdéw informacyjnych, zarzadzania
wiarygodnoscig informacji, analiz ryzyk bezpieczenstwa informacyjnego.

Symbol efektu kierunkowego tworza:

literowy skroét oznaczenia kierunku studiéw i podkresinik — oznaczenie kierunku studidw,
litera W, U lub K — kategoria, odpowiednio: wiedza, umiejetnosci, kompetencje spoteczne,
numer porzgdkowy nadawany w ramach kategorii.
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2. OPIS PROCESU PROWADZACEGO DO UZYSKANIA EFEKTOW UCZENIA SIE

2.1. WSKAZNIKI

2.1.1. LICZBA GODZIN | WSKAZNIKI ZALEZNE OD FORMY
STUDIOW

liczba godzin w programie studidow — tgcznie zajecia i praktyki

liczba godzin zaje¢ w programie studiéw — tylko zajecia, bez praktyk

wymiar praktyk zawodowych

liczba godzin zaje¢ z wychowania fizycznego na studiach
stacjonarnych

liczba punktéw ECTS, jakg student uzyskuje w ramach zajec
prowadzonych z bezposrednim udziatem nauczycieli akademickich
lub innych oséb prowadzacych zajecia

liczba punktéw ECTS uzyskiwana w ramach ksztatcenia
z wykorzystaniem metod i technik ksztatcenia na odlegtos¢

2.1.2. WSKAZNIKI NIEZALEZNE OD FORMY STUDIOW

taczna liczba punktéw ECTS, jakg student musi uzyska¢ w ramach
zajeC z dziedziny nauk humanistycznych —w przypadku kierunkéw
studidw przyporzagdkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub nauki spoteczne

taczna liczba punktéw ECTS przyporzadkowana
ksztattujgcym umiejetnosci praktyczne

zajeciom
taczna liczba punktéw ECTS przyporzadkowana zajeciom do
wyboru

udziat godzin zaje¢ prowadzonych przez nauczycieli akademickich
zatrudnionych w uczelni jako podstawowym miejscu pracy

STUDIA
STACJONARNE

2394 godziny

1674 godziny

6 miesiecy,
23 punkty ECTS,
720 godzin

60 godzin,
0 punktow ECTS

105 punktéw ECTS

1 punkt ECTS

WSZYSTKIE STUDIA

7 punktow ECTS

95 punktéw ECTS

55 punktéw ECTS

co najmniej 50% godzin zajeé

Program studiow |Infosecurity |studia pierwszego stopnia| profil praktyczny |Wroctaw |2026/2027
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3. ZAJECIA

3.1. WYKAZ ZAJEC

W programie studiéw 95 punktow ECTS przeznaczone jest na ksztattowanie umiejetnosci
praktycznych, zgodnie z praktycznym profilem studiéw. Studenci realizujg zajecia zgodnie
Z ponizszymi wymiarami.

Punkty Punkty ECTS odp.

Nazwa przedmiotu w kolejnosci alfabetycznej ECTS profilowi studiow:

Analityka internetowa 2 2
Architektura informacji
Audience studies
Badania empiryczne
Big data

Cybersecurity 1

N NN W N

Cybersecurity 2

Dezinformacja — formy, narzedzia i struktury
Dezinformacja — mechanizmy medialne
Dezinformacja — mechanizmy psychologiczne i spoteczne
Dezinformacja w biznesie i komunikacji marki
Digital Media

Dziennikarstwo w mediach tradycyjnych
Edukacja medialna i kompetencje cyfrowe
Etyka komunikacji profesjonalnej

Fakultet 1

Fakultet 2

Fakultet 3

Fakultet 4

Fakultet 5

Fakultet 6

w N W NN W

Fakultet 7
Generatywna sztuczna inteligencja
Gospodarka cyfrowa

Jezyk angielski 1

W W W NN W N W NN WD WNDNDNDNDNDNDNDDNDDNNDNDND WDNDNDN
N

Jezyk angielski 2
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O N N NN

w w NN

Jezyk angielski 3 3
Jezyk angielski 4 3
Laboratorium dzwieku 3
Laboratorium obrazu 3
Metody badan spotecznych 3
Modele biznesowe w mediach 3
Myslenie krytyczne 2
Nowe formy dziennikarskie 2
OSINT 2
Pisanie dla mediéw 2
Podstawowe narzedzia fact-checkingowe 3
Praca w zespole 2
Praca z kamerg i mikrofonem 2
Praktyka zawodowa 1 7
Praktyka zawodowa 2 7
Praktyka zawodowa 3 9
Prawo karne w Srodowisku cyfrowym 2
Prawo mediéw 3
Prawo ochrony danych osobowych (RODO) 3
Prawo wtasnosci intelektualnej 3
Produkcja medidw 2
Projekt tematyczny 4
Projektowanie komunikacji 2
Projektowanie produktu medialnego 3
Przygotowanie portfolio 3
Seminarium licencjackie 1 3
Seminarium licencjackie 2 6
Spoteczne i kulturowe konteksty informacji 3
Systemy informacyjne 2
Systemy medialne w Polsce i na $wiecie 3
Techniki wptywu spotecznego 3
Teoria komunikacji 3
Teoria medidéw 3
Tworzenie i zarzgdzanie kontentem informacyjnym 2
Wizualizacja danych 2
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Wspbtczesne ekosystemy informacyjne 2
Zarzadzanie informacja 2
Zautomatyzowane narzedzia weryfikowania danych 3
i informacji
Zrédta finansowania projektéw budujacych odpornoéé )
informacyjna

RAZEM (tacznie punktéw ECTS): 180

Wychowanie fizyczne

95

Na studiach stacjonarnych studenci realizujg wychowanie fizyczne w wymiarze tgcznym 60 godzin;
2 przedmioty zaplanowane sg w dwdch kolejnych semestrach — po 30 godzin, po 0 punktow ECTS
(zajeciom z wychowania fizycznego nie przypisuje sie punktéw ECTS).

3.2. ZAJECIA Z DZIEDZIN NAUK HUMANISTYCZNYCH

Studenci realizujg zajecia z dziedziny nauk humanistycznych w wymiarze 7 punktéw ECTS:

Nazwa przedmiotu w kolejnosci alfabetycznej
Fakultet 2
Myslenie krytyczne

Pisanie dla mediow

3.3. ZAJECIA DO WYBORU

Za zajecia wybieralne uznaje sie:

Nazwa przedmiotu w kolejnosci alfabetycznej
Fakultety

Praktyka zawodowa 1

Praktyka zawodowa 2

Praktyka zawodowa 3

Produkcja medidw

Projekt tematyczny

Seminarium licencjackie 1

Seminarium licencjackie 2

RAZEM (tacznie punktow ECTS):

RAZEM (tacznie punktow ECTS):

Punkty ECTS

3

2
2
7

Punkty ECTS

17

A W N O N

55

Program studiow |Infosecurity |studia pierwszego stopnia| profil praktyczny |Wroctaw |2026/2027

10



‘\\\Ii///é

-

=

Uniwersytet

'///‘l \\\\§ SWPS

4. OPIS SPOSOBOW WERYFIKACJI EFEKTOW UCZENIA SIE

Osiggniecie efektow uczenia sie weryfikowane jest w procesie zaliczania poszczegdlnych zaje¢ na
podstawie zadah okreslonych w sylabusach zajeé. Metody weryfikacji efektdw uczenia sie
przewidujg ocene zdolnosci zastosowania wiedzy i umiejetnosci w projektach praktycznych oraz
ocene kompetencji spotecznych w trakcie procesu pracy projektowej. W szczegélnosci stosowane
sg nastepujgce metody:
— Do oceny wiedzy:

— praca pisemna;

— sprawdzian pisemny, takze w formie testu z wyborem odpowiedzi;

— sprawdzian ustny;

— przygotowanie i przedstawienie prezentacji.
— Do oceny umiejetnosci:

— przygotowanie i przedstawienie prezentacji;

— przygotowanie i przeprowadzenie ¢wiczenia/zadania;

— projekt indywidualny;

— projekt grupowy.
— Do oceny kompetencji spotecznych:

— praca w grupie w roznych rolach i komunikacji w grupie;

— omoéwienie projektu i jego jakosci;

— rozwigzywanie problemow;

— dyskusje.

5. PRAKTYKI ZAWODOWE

Program studidéw przewiduje praktyki zawodowe w wymiarze 6 miesiecy, tacznie 23 punkty ECTS
i 720 godzin. Praktyki moga by¢ realizowane w czesciach.

Praktyki zawodowe maja na celu uzyskanie przez studenta umiejetnosci i kompetencji pod opieka
osoby zajmujgcej sie wykonywaniem pracy zwigzanej z efektami uczenia sie oraz w realnych
warunkach wykonywania takiej pracy. Zgodnos$¢ charakteru wykonywanej pracy z zatozonymi dla
praktyk efektami uczenia sie jest sprawdzana przed ich realizacja, a osiggniecie zatwierdzonych
w ten sposéb efektow jest warunkiem uzyskania zaliczenia przedmiotu.

Miejsca praktyk sg dobierane przez uczelnie. Na wniosek studenta mozliwe jest odbywanie praktyki
indywidualnej w miejscu wybranym przez studenta, po uprzednim uzyskaniu zgody uczelni.
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6. PRACA DYPLOMOWA

Student wykonuje prace dyplomowag, ktéra jest autorskim opracowaniem przeprowadzonych badan
lub opracowaniem zagadnienia na podstawie literatury, studium przypadku lub ma charakter pracy
projektowej.

Proces przygotowania pracy dyplomowej trwa 2 semestry.

7. EGZAMIN DYPLOMOWY

Warunkiem ukonczenia studiéw jest ztozenie egzaminu dyplomowego.
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